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"mm‘ Gestion de Comunicaci y Prensa
SECCION B: RIESGOS DE SEGURIDAD DE LA INFORMACION
femoto no seguro 2 9.12 Acceso a redes y|

Aprobaciones de publcacion de informacion por platafoma,
sl

(Conexiones  ared  pibica
desprotegidas

Eiminacion o reutizacion de|
sopores sin borar

(Gestion del control de acceso
nefinte.

No existen mecanismos de,
‘Acceso no autorizad 1 |avtentcacion y vaicacin cel 2
usuario

No exsten procedimientos|
formales de revsion de accesos

No existen  procedimientos
formales para ata y baa de| 2
usuarios

Uso sopores removides no| 4
contrlado

Perdida de disponividad del
activo

No existe control sobre o uso de|
tidades de sstema

Maniplacion delos registros 2
No existen regstros de audioria | 3

No exste concnciacen y|
formacion en sequr

No  eisten procesos
Revelacicn de conlrasefias 2 |dsciinarios  caros  para

ncidentes e sequridad de o
iformacién

Uso no aceptable e activos

(Control de acceso al edifcio y a
las salas nefciente

Noexistenprocedimientos de|
las

(Conexiones &

desprotegidas

servicos de red

13.1.1 Controes de red

13.1.2 Sequridad de senvicos
de red

13.1.3 Segregacion de redes

831 Goslion do medos,
ramovibies

83,2 Desecho de medos

9.1 Restriccién del acceso a
informacion

921 Alta b de suaro
e sesién

943 Sslema de gestién de|
contrasefa

944 Uso deprogramas|

1925 Revisién de los derechos,
de acceso de usuarios

924 Gestion de informacin
secreta de autentiacién

931 Uso de iformacin

943 Sstema de gestién de|
conlrasetn

8.1.1 Inventario de activos

8.1.2 Propedad de los actvos
813 Uso aceplable de s,
actios.

Poitica do Sequnidad y,
Priacicad de la Informacien,

do sistemas de nformacién
241

oc
127.1 Controles de la auitora

1242 Poteccion de
infomacién del registro de|

722 Conclenciacion,
educacién y capacitacion de

723 Proceso discipinaro

813 Uso aceptable de o,
actios.

11.1.3 Sequricad de oficinas,

115 Trabao en areas

sequras
1116 Aeas de enings y

carga
11.2.1 Ubicacion y proteccién)
de equipos

11.1.1 Perimetro de sequidad
fisa

confornidad con )

Gestion do
Ia| Comuricaciones y Prensa
o

912 Acceso a redes y|
servicios de red
13.1.1 Controes de red
13.1.2 Sequidad de senvcos
dered




Boetines do prensa

Perida de ntegricad del
activo

Acceso no autorizado

Maniplacion de s registros

Robo de documentacion

‘Acceso no aulorizado

Eiminacin o reulizacion de|
sopores sin borar

(Geston del conlrl de acceso)
neficiente.

No existen mecanismos de|
jatenticacién y  valicacion el
Jusuario

No existen  procedimientos
formales de revsicn de accesos

No existen  procedimientos
formales para aka y baia de
usuarios

Uso soportes removies no,
controlado

No existe control sobre el uso de|
tidades de sstema

No existen regstos de auditoria

No existe concienciacion
formacion en segurdad

o eisten procesos
diciplnarios  claros para
ncidentes de segurdad de
informacién

(Control de acceso al edficio y a
las salas inefcinte

No_existen_procedimientos de|
monitorzacion g las,
instalaciones

|Acceso femoto no seguro

(Conexiones  ared  pibica
desprotegidas

Eiminacion o reutizacion de|
sopores sin borar

(Geston del conlrl deacceso
nefiiente

No existen mecanismos de|
jatenticacién y - validacien el
uao

No existen  procedimientos
formales de revision de accesos

No existen  procedimientos
formales para ata y baa de
usuarios

Uso soportes  removies no,
contrlado

13.1.3 Segregacion de redes
831 Goslion do megos,
ramovibies

3.2 Desecho de medos
9.4.1 Restriccién de acceso |
P iesieg

9.1 Altay baja de usuaro
9.2 Procesas de inicio seguro)

ion
943 Sistema de gestion de|
conlrasefa

rase
944 Uso de programas,

1925 Revisién de los derechos,
de acceso de usuarios

9.43 Sstema de gestién de|
contrasefa

811
8.1.2 Proiedad de los actvos
813 Uso aceptable de s,
acti

os
31 Geslon de medos

12.7.1 Controles de l auditora)
de sistemas de informacién

Ta| Polti

) Gestin de
(Comuicaciones y Prensa
9

i
72 Conclenciacion
educacion y capacitacin dela

7.2 Proceso disciplnario

813 Uso aceplable de s,
actios.

11.1.2 Conlroes e acceso|
fisico
11.1.3 Sequricad de oficnas,

115 Trabao en areas
seau

1116 Areas o enlrega y

carge

11.2.1 Ubicasin y proteccén)

de equipos

11.1.1 Perimelro de sequidad|
a

912 Acceso a redes y)
senvicios de red
13.1.1 Controes de red

. i de rede
831 Gestion de medos,
ramovibies

do sosion
943 Sistema de gestién de|

con
944 Uso de programas,

1925 Revisién de los derechos,
de acceso de

943 Sstema de gestion de|
conlrasena

811
8.1.2 Propedad de los actvos
813 Uso aceptable de s,
ac

tivos
31 Geslon de medos,
removibies




Credenciales de ingresos a redes saciales.

Documentacidn nsumos para publicacion en edes sociales

Percida de confidencialidad,
e ’

activo

Perdida de integidad del

activo

Manipacion de o registros

Revelcicn de conlrasefas

‘Acceso no autorzado

No existe control sobre  uso de|
tidades de sistema

No existen registros de audioria | 3

No existe concienciacidn
formacion en seguridad

No  edsten procesos
diciplnarios  claros para
incidentes de segurdad do
infomacién

Uso no aceptable do activos

(Control de acceso al edfico y a
las salas inefciente

No existen_prosedimientos de|
monitorzacion  de las,
nstalaciones

|Acceso femoto 1o seguro

Conexiones a red piblca
desprotegidas

Eiminacion o reutizacion de|
sopores sin borar

(Gostion del conlrl deaccoso
nefiente

No existen mecanismos de,

javtenticacion y vaidacén cel] 2
usuario

No existen  procedimientos
formales de revision de accesos

No existen  procedimientos
formales para ata y baja de| 2
usuarios

Uso sopores removbles no|
controlado

No existe control sobre ol uso de|
tidades de sistema

No existen regstos de autoria

No existe concienciacibn
formacion en sequndad

Aceptar

832 Desecho de medos

833 Tunsto do medos,
fisicos

12.7.1 Controes de l auditora)
de sistemas de informacién

conformidad

Prteccin de la|Poltica de  Sequridad )
infomacién del registro.de| Privacidad de a Informacién,
eventos la geston del Sistema de,
1243 Regsto  doGestion de Sequrdad do la
‘administrador y operador___|Informacitn, a
12.4.4 Sincronizacion de el _|documentacion  de )
implementacion de conlies
se realza drectamente en la
pataforna dspuesta para tl
fn.

722 Concienciacion,
educacion y capacitacion de la

723 Proceso discipinaro

813 Uso aceptable de s,
activos

3 Sequidad e ofinas.

115 Trabao en areas
sequ

1 Ubicackén y proleccion
eauipos

11.1.1 Perimelr de seguidad
fiska

s
Com

i d
unicaciones y Prensa

912 Acceso a redes y,
sevicios de red

13.1.1 Controes do red
13.1.2 Sequidad de servicos
de red

313 ién de redes
Geslion de medos,
removibies

e sesitn
945 Ssioma do gesten a6

cont
944 Uso de programas.

1925 Revisién de los derechos,
e acceso de usuarios

secreta do auter
931 Uso de informacin

943 Sistema de gestién de|
contraseia

811
8.1.2 Propedad de los actvos
813 Uso aceptable de s,
ac

12.7.1 Controles de la auditora)
e sistemas de informacién

conforidad

2 Pteccon de
nfomacén del registro de|
evetos

1243 Regsto

Gestién de Sequrdad de o
Informacien, la

documertacien  de  la
implementacion de_contoies
se reaiza drectamente en la




Informacién base de datos de perodistas

Perdida de confdencialidas
dol activo

‘Acceso no aulorizado

Manipacion de o registros

Revelcicn de conlrasefias

Uso no aceptable doactivos

(Control de acceso al edico y a
las salas inefcinte

|Acceso femoto no seguro

7.2 Proceso disciplnario

(Conexiones  ared  pibica
desprotegidas

Eiminacion o reutizacion de|
sopores sin borar

(Geston del conlrl de acceso
neficiente

No existen mecanismos de|
jautenticacion y valdacién el
uao

No existen  procedimientos
formales de revision de accesos

No existen  procedimientos
formales para ata y baia de
usuarios

Uso soportes  removies no,
contrlado

No existe control sobre  uso de|
tidades de sistema

No existen regstos de audioria

No existe concienciacidn
formacion en segurdad

No  edsten procesos
diciplnarios  claros  para
incidentes de segurdad do
infomacién

Uso no aceptable do activos

813 Uso aceplable de s,
actios.

11.1.3 Sequricad de oficnas,

115 Trabao en aroas
seau

1116 Areas e enlrega y)

carge

11.2.1 Ubicasin y proteccén)

de equipos

11.1.1 Perimelro de sequidad|
a

912 Acceso a redes y.
senvicios de red

13.1.1 Controes de red
13.1.2 Sequidad de senvcos
de red

do sosion
943 Sistema de gestién de|

con
944 Uso do programas,

1925 Revisién de los derechos,
de acceso de

secreta de autenticacion
Uso deinformacién,

943 Sstema de gestion de|
contrasena

811
8.1.2 Propedad de los actvos
813 Uso aceptable de s,
ac

12.7.1 Controles de l auditora)
de sistemas de informacién

e confornidad  con o
la|Politca de  Sequidad y
infomacién del registro de|Privacidad de a Informacién,
eventos la geston del Sitema de,
1243 Registo  doGestion de Sequidad de la|Gestion
Ia| Comuricaciones y Prensa
a

agministrador "
12.4.4 Sincronizacion o ro e
implementacion de conlies
se realza drectamente en la
plataforma dspuesta para i

fn.

722 Concienciacion,
educacion y capacitacion de fa

723 Proceso discipinaro

813 Uso aceptable de s,
activos.




(Control de acceso al edfico y a
las salas inefciente

No existen_prosedimientos de|
monitorzacion  de las,
nstalaciones

Piezas grficas para divulgacion en canles de comunicacion
intera

|Acceso femoto 1o seguro

Conexiones aredpiblca
desprotegidas

Eiminacion o reutizacion do|
sopores sin borar
(Goston del conlrl deaccoso)
nefiente

No existen mecanismos de,
javtenticacion y vaidacén del] 2
usuario

No existen  procedimientos
formales de revision de accesos

‘Acceso no autorizado 1

No existen  procedimientos
formales para ata y baja de| 2
usuarios

Uso sopores removbles no|
controlado

No existe control sobre o uso de|
tidades de sistema

Manipacion de o registros 2
No existen regstros de audtoria | 3

ntegrdad dl actvo

No existe concienciacibn
formacion en sequrdad

o eislen prosesos
Revelcien de conlrasefas 2 |dscipinarios  caros parm
incidentes de sequridad do la
nfomacién

Uso no aceptable de activos 2

(Control de acceso al edifico y a
las salas inefciente

No existen procedimientos de
monitorizacion de las
nstalaciones

115 Trabajo en reas
sequ

1.2.1 Ubicacin y proteccidn
eauipos

11.1.1 Perimelro de sequidad
fiska

912 Acceso a redes y,
sevicios de red

13.1.1 Controes do red
13.1.2 Sequidad de senvicos
de red

1313 ién de redes
31 Geslion de medos
removibies

e sesitn
945 Ssioma do gestn a6

cont
944 Uso de programas.

1925 Revision de los derechos,
e acceso de

aute
931 Uso de informacin

943 Sistema de gestién de|
contraseia

1.1
8.1.2 Propedad de los actvos
813 Uso aceptable de s,
ac

12.7.1 Controles de la auditora)
e sistemas de informacién

2 Pteccon de
nfomackén del registro de|
evetos

1243 Regsto  de|Gesidn de Sequidad de Ia|Gestn de
‘administrador y operador | Informacion, Ia| Comuricaciones y Prensa
12.4.4 Sinconizacion de relj_documentacion  de

implementacion de_contoes
se reaiza drectamente en la
pataforna dispuesta para 1l
.

722 Concienciacion,
educacion y capacitacion de la

7.2.3 Proceso discipinario

813 Uso aceptable de s,
activos.

3 Sequidad de ofcinas,|

115 Trabalo en areas

sequras
1116 Aras o onlroga y)

cara
11.2.1 Ubicacion y proteccién|
de equipos

11.1.1 Perimelro de soguidad
fiska

|Acceso femoto 1o seguro 2

(Conexiones  ared pibica
desprotegidas

Eiminacién o reutiizacion do|
sopores sin borar

(Goston del conlrl de_accoso)
neficnte.

No existen mecanismos de|

912 Acceso a redes y,
sevicos de red

13.1.1 Controes de red
13.1.2 Sequricad de servicos




avtenticacin y vaidacén dell 2 943 Sstema de geston de|
usuario

cont
944 Uso de programas.

No existen procedimientos
formales de revision de accesos.

925 Revisién do los derochos,

‘Acceso no autorizado 1

No existen  procedimientos
formales para ala y baa de| 2
usuarios

943 Sistema de gestién de|
contrasefa

811
8.1.2 Propedad de los actvos
813 Uso aceptable de s,
actios.

Uso soportes removies o]
controlado

No existe control sobre el uso de| 12.7.1 Controles de la auditoria
|utiidades de sistema de sistemas de informacion
12.4.1 Regs De conformidad con la|
s 1242 Proteccion de la|Politica de  Sequridad y|
Manpusciénce s registos 2 fomacion el regatro de|Prvacidad do Ia nformacin,
No oisten regstos de audors | 3 evenos o geston el Sstema do

1243 Regsto  doGesién de Sequndad de la|Geston de
Pizas para dwgacion en fros candes 3 3 o [Pl o ot 18 ® 5 © 2| & | Aooptar |adminstaory operador __|nfomacién, Io|Comunicaciones  Pren
12.44 Sicronzacion do o _|dorumentacion  de la

implementacion de_controles
e reaiza drectamente on fa
patalorna dspuesia para al
.

722 Concienciacion,

No existe concienciacitn

formacien en seguridad B ducacion y capacitacion de la
No  esten  procesos

Reveacién deconlasefias 2 |dscplnaros  caros  para
incidentes de seguidad do la|  ° 7.2.3 Proceso disipinario
nfomacén

813 Uso aceptable de s,
Uso no aceptable d activos 2 e

1112 Conlroes de acceso|
fisico
11.1.3 Sequidad de ofcinas,

(Conlrol de acceso al edifico y a 115 Trabao en areas
las salas neficiente

sequras
1116 Areas de entrega y|

carga
11.2.1 Ubicacion y proteccién|
de eauipos

No existen procedimientos de
I montorizacion de las
instalaciones

11.1.1 Perimetro de soguidad
fiska

Acceso remato 10 seguro 2 912 Aoceso 3 redes )

senicios dered
13,11 Controls de red
Conesones a red pibiea| 1312 Sequicad ce sanicos
desprotogicas derag
Eiminactn o redtizacen do|
soports sin barar
Gesten 6o conl ce acceso|
neficante
No exsten mecanismos de de sesitn
autenticacion y valdacion del| 2 943 Sstena de gestln o
suaro contraseria
844 Uso de progiamas
No eisten procesimienios| 925 Revsion delos drechos

formales de revision de accesos.

‘Acceso no autorizado 1

No existen  procedimientos
formales para ala y baa de| 2
usuarios

Uso de infomacién)

9.43 Sistema de gestién de|
contraseta

1.1

8.1.2 Propedad de los actvos

813 Uso aceplable de s,
i

Uso
e

sopotes  removivies o)
ontrolado.




Reposioro del proceso.

‘Seniciode envio masivo de Corred eectrrico.

i sobre el so de|
tidades de sstema

No essten rgistos de audora | 3

No existe concienciacitn
formacion en seguridad

No  existen procesos
dscpinarios  cros pa| o
incidentes de sequridad de a
informacién

Uso no aceptable e activos

(Conlrol de acceso al edifico y a
s salas nefciente

I montorizacion delas
nstalaciones

|Acceso femoto no seguro

(Conexiones  a red piblca

desprotegisas 2
Eiminactn o redtizacen do|
soports sin barar

Gesten Ge conl Ge acceso|
neicerte

No existen mecanismos de|
autenticacién y valdacin cel] 2
usuario

No existen  procedimientos
formales de revision de accesos.

No existen  procedimientos
formales para ala y baa de| 2
usuarios

Uso
e

sopotes  removivies o)
ontrolado.

No existe control sobre o uso de|
tidades de sstema

No existen regstos de audioria

No existe concienciacion
formacion en seuridad

No existen procesos
dicpinarios  claros  para
incidentes de sequridad Ge la
iformacién

Uso no aceptable e activos

127.1
e sistemas de nformacien
124.1 Rogs Do confomidad con )
1242 Poteccin do a|Politca de Sequidad y,
nfomacen del registro de|Privacidad de la Informacion,
la geston del Sistema de,
. de|Gestion de Sequridad de Ia
‘administrador y operador | Informacidn,
124.4 Sincronizacion de relj_|documentacion de
implementacion de_controles
e reaiza drectamente on fa
pataloma dspuesta para tl
.

722 Concienciacion,
educacion y capacitacion de la

723 Proceso discipinaro

813 Uso aceptable de s,
actios.

3 Sequidad de ofinas,|

115 Tbalo en areas

sequras
1116 Areas de enirega |

carga
11.2.1 Ubicacion y proteccién|
de eauipos

11.1.1 Perimetro de soguidad
fiska

912 Acceso a redes y|
servicios de red

13.1.1 Controes de red
13.1.2 Seguidad de senvicios
do red

de sesibn
9.43 Sstema de gestien de|
contraseta

st
944 Uso de programas.

925 Revisién de los derechos,

Uso de infomacién)

9.43 Sistema de gestién de|
contraseta

1.1

8.1.2 Propedad de los actvos

813 Uso aceplable de s,
i

127.1 Controls do la audtora)
de sistemas d informacion
124.1 Regs De confomidad con )
1242 Poteccin do laPolitca de Sequidad y,
infomacién del registro | Privacidad de la Informacion,
la geston del Sistem:

i
722 Concenciacion,
educacion y capacitacion de la

723 Proceso discipinario

813 Uso aceptable de o,
actios.




1112 Conlroes de acceso|
fisico
11.1.3 Sequidad de ofcinas,

Contl de acceso aledficoys| 5 115 Trabao en areas
s salas neficiente sequras
Robo de documentacién 2 1116 Areas de enirega |

carga
11.2.1 Ubicacion y proteccién|
de eauipos

11.1.1 Perimetro de soguidad
fiska

No existen prosedimientos de|
montorzacin  de  las,
instalaciones

‘Adan io Ramiret Zuluaga
ordinador delGripb de Comunicacionss g,
Prensa.

12 de mayo de 2021/ 12 de mayo de 2021

ia General






